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M d A dimensao do impacto de noti-
ENSAQEIM Ca cis fasas e dos discursos de
odio na vida das pessoas € um

P ré S Reit o ra dos fenOmenos mais preocupan-

tes da atualidade, considerando
d p Ro P E D H os danos individuais e sociais que
a tem afetado particularmente os
grupos mais vulneraveis. Muito

n * —— embora essas formas de discurso
nao sejam propriamente novas,

elas ganharam uma dimensao

distinta na atualidade, com consequéncias mais graves, uma vez que elas perpe-
tram violacoes aos Direitos Humanos com enorme alcance e velocidade.

A comunicagao virtual violenta e o reforco ao extremismo e populismo, implici-
tos nos discursos de odio e nas fake news, interferem nos processos politicos na-
cionais, dificultam a consolidacao da democracia, alteram as relacoes humanas
e representam um ataque ao convivio no dissenso e a conquistas historicas de
diferentes grupos sociais.

Uma das caracteristicas mais preocupantes desse fenOmeno € a tendéncia de
naturalizacao da violagao de direitos e das violéncias praticadas por meio de dis-
cursos de odio e de noticias falsas, que interfere negativamente nos processos
de interagcao humana nos mais diferentes ambientes, entre eles, no ambiente
universitario. Diante disso, a UNESPAR, por meio da Diretoria de Direitos Huma-
nos (DDH) da Pro-Reitoria de Politicas Estudantis e Direitos Humanos (PRO-
PEDH), lanca o material educativo: PREVENQﬁO E COMBATE AS FAKE NEWS,
DISCURSO DE ODIO E CYBERBULLYING no ambito da Campanha de Educacao
em Direitos Humanos: Unespar + Inclusiva, com o objetivo de estimular a edu-
cacao para praticas responsaveis no uso das tecnologias de informacao e comu-
nicacao (TIC’s).

Este material €, portanto, um convite para a reflexao sobre o assunto, apresen-
tando informacoes simples e diretas sobre atitudes diarias que podem evitar o
acirramento desse fenomeno dentro e fora da universidade, e colaborar com a
prevencao e enfrentamento dos danos individuais e sociais causados pela expo-
sicao a violéncias e a violagao de Direitos Humanos no ambiente virtual.

Profa. Andrea Sério
Pro-Reitora de Politicas Estudantis e Direitos Humanos/PROPEDH
Universidade Estadual do Parana






apresentacao

A Cartilha “Prevencao e Combate as Fake News, Discurso de Odio e
Cyberbullying”, 1? edicao, publicada no ano de 2023, € mais um mate-
rial educativo que compoe a Campanha de Educacao em Direitos
Humanos: UNESPAR +Inclusiva. Aborda especialmente as tematicas
que tém atualmente perpassado o tecido social, afetando pessoas e
grupos sociais, pois alimentam hostilidades politicas em nivel na-
cional e internacional, que preocupam Estados, Organismos e As-
sociacoes em defesa dos Direitos Humanos que tém inclusive
tracado estratégias de paz e combate aos extremismos.

Alem das hostilidades politicas, essas formas de violéncia, aqui
abordadas, também tém intensificado atos criminosos, intoleran-
cias religiosas, aumentado as perseguicoes, causando inseguranca
e mortes de pessoas e/ou da coletividade a que pertencem. No in-
tuito de prevenir e combater esses tipos de violencias - Fake News,
Discurso de Odio e Cyberbullying — e seus efeitos, elaboramos esta
Cartilha com informacoes importantes para a identificacao de suas
formas de manifestacao, praticadas online e offline, na perspectiva
de prevencao nos ambientes internos e externos as universidades,
contribuindo para seguranca das pessoas € para a promogao da
cultura de paz.

A Campanha UNESPAR + Inclusiva € uma proposta de desenvolvi-
mento permanente de agoes educacionais para a defesa dos Direi-
tos Humanos, elaborada pela Pro-Reitoria de Politicas Estudantis e
Direitos Humanos - PROPEDH, por meio da Diretoria de Direitos Hu-
manos/DDH, tendo como parceiras convidadas as Instituicoes de
Ensino Superior Estaduais do Parana. A Campanha tem como prin-
cipios a promogcao da dignidade humana e o respeito a diversidade,
com foco na educacao para as relacoes de genero, as relacoes etni-
co-raciais e para a inclusao de pessoas com deficiéncia nos ambi-
tos educacional e social. Promove ainda a informacao e sensibili-
ZaCao sobre violéncias comumente praticadas contra grupos vulne-
raveis com o objetivo de desenvolver um ambiente universitario
mais humanizado e inclusivo.
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A Campanha de Educacao em Direitos Humanos: UNESPAR +
Inclusiva foi lancada publicamente no dia 24 de junho de 2022, pelo
Canal da UNESPAR no Youtube, e contou com a presenca de diversas
autoridades estaduais, com palestra inaugural proferida pelo
Desembargador do Tribunal Regional do Trabalho do Parana, Dr.
Ricardo Tadeu Marques da Fonseca, com mediacao de Marcel Male,
artista da cena, um dos criadores da Coletanea Audiovisual “Pilulas
de Inclusao”, junto a estudantes do Programa de Pos-graduacao
Mestrado Profissional em Artes - PPGArtes.

A Coletanea “Pilulas de Inclusao” aborda temas relativos a violéncia
de género, racismo e violéncia contra pessoas com deficiéncia e foi
veiculada na ocasiao do lancamento da Campanha, demarcando a
importancia da arte para a sensibilizacao dos temas apresentados.

A Campanha criou a série de podcasts “Direitos Humanos em Rede”,
titulo inspirado no conjunto de lives realizadas pelo Centro de
Educacao em Direitos Humanos, nas disciplinas de Educacao em
Direitos Humanos do campus de Curitiba II/FAP, durante o periodo
da Pandemia de Covid-19. Os podcasts apresentam diferentes
pontos de vista sobre as tematicas especificas (violencias de
género, racismo, violéncias contra pessoas com deficiéncia,
presenca da populacao LGBTQIAPN+ na universidade), em
coparticipacao com pesquisadoras e pesquisadores das
Instituicoes de Ensino Superior Estaduais do Parana.

Foi elaborada tambéem a Cartilha “Violéncias na Universidade:
prevencao e enfrentamento”, 1° edicao, publicada no ano de 2023,
que aborda diferentes formas de violéncias culturalmente
naturalizadas nos ambientes internos e externos as universidades e
indica formas de prevencao e enfrentamento a essas praticas.

Considerando o aumento de casos de fake news, discursos de odio
e 0 cyberbullying, bem como o0s efeitos sociais danosos desses
fenoOmenos na atualidade, a PROPEDH disponibiliza a Cartilha
intitulada “Prevencao e Combate as Fake News, Discurso de Odio e
Cyberbullying”, 12 edicao, ano 2023, com o proposito de contribuir
para a Educacao em Direitos Humanos, socializando informacoes
qualificadas para prevenir e combater tais praticas nos ambientes
internos e externos as universidades.
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Todas as acoes e materiais educativos produzidos pela Campanha
de Educacao em Direitos Humanos: UNESPAR + Inclusiva - como
esta Cartilha - estdo disponiveis para acesso aberto no site da
PROPEDH: https://propedh.unespar.edu.br/ e também na pagina da
Campanha: https://www.unesparinclusiva.com.br/



https://propedh.unespar.edu.br/
https://www.unesparinclusiva.com.br/
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Todos os dias uma avalanche de informagoes e noticias chegam até
nos pela internet, principalmente pelas redes sociais e aplicativos de
mensagens (Whatsapp, Facebook, Instagram, Twitter, entre outras).
Muitas vezes, tais noticias nos intrigam, assustam e nos geram
preocupacao.

De modo geral, existem dois tipos de noticias falsas:

A

a) a primeira esta relacionada a criacao e disseminacao de
informacoes por grupos e/ou pessoas mal-intencionadas, em favor
dos proprios interesses;

b) a segunda diz respeito aquelas informacoes compartilhadas,
aparentemente de modo inocente, apesar de incorretas, entre
pessoas de um mesmo circulo social.

\Vocé sabia que uma boa
parcela das informacoes e
noticias que circulam na
internet sao fake news?

“..ou seja, noticias fabricadas, sem
nenhuma base na realidade (ou, no
minimo, explorando um fato real, mas
alterando seu significado ou alcance) e
espalhadas pelos meios de
comunicagcao ou pelas midias sociais

para ganhos politicos ou econdmicos”
(BERTONHA, 2023, p.117) .

1 BERTONHA, Joao Fabio. Teorias da conspiragao, fake news e o nacional-socialismo
alemao.
Revista cads _ | _ _
https://periodicos.uem.br/ojs/index.php/EspacoAcademico/article/view/66824

Espaco Académico, 22(239), 117-121. Disponivel em:



https://periodicos.uem.br/ojs/index.php/EspacoAcademico/article/view/66824
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Atualmente € comum a criacao de termos novos para expressar atividades ou

praticas antigas. E o caso do termo fake news, que “na realidade, apesar da
especificidade dos meios digitais, com maior alcance e repercussao imediata,

r

esse tipo de pratica € muito antiga e respondia antes por um nome mais
simples, ou seja, mentira” (BERTONHA, 2023, p.117-118) 2.

Com os avancos tecnologicos e com a rede de computadores interligada

mundialmente, as fake news sao disseminadas de forma muita rapida e em
grande escala. Portanto, os prejuizos causados por elas também sao maiores.

Existem algumas pistas para vocé
omo identificar se uma noticia e fake
news:

8 oegeo
ld e ntlfl ca r | - Conferir se a fonte da informagao

e segura: verifique se o site que esta
UMmad

divulgando aquele conteudo & con-

fiavel. Sempre desconfie de noticias

k. 2 vindas de fontes desconhecidas ou
fa e ne@s. que nao sao reveladas. Dica impor-
tante: Se atente para sites com

muitos erros gramaticais. Alguns sites de noticias falsas usam um nome

parecido com jornais conhecidos, as vezes mudando apenas uma letra,
para disseminar as fake news.

Il - Verificar a data da publicagao: as vezes a noticia até € verdadeira,
mas foi publicada ha meses ou anos atras, o que faz com que a mesma
nao tenha o mesmo sentido no momento presente.

I1l - Conferir outros sites: busque ter certeza de que a noticia tambem
foi veiculada em outros sites (confiaveis). Dificilmente um site conse-
gue manter exclusividade de uma noticia por muito tempo. Entao, se o
conteudo divulgado estiver em apenas um lugar, desconfiel

IV - Ler a matéria na integra: € comum que alguns canais de comuni-
cacao usem titulos sensacionalistas para atrair a atencao do(a) leitor(a).
E muitas vezes, quando lemos a matéria completa, percebemos que o
conteudo nao condiz com o titulo. Entao, ler a matéria na integra é fun-
damental!

V - Utilizar sites de checagem: ha varios sites - fact-checking - em que
profissionais trabalham para checar se determinadas noticias sao ver-
dadeiras ou nao. Busque por um deles e faca a checagem.

Nao caia em fake news!
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Uma medida simples que ajuda
muito no combate dessa pratica é a

Como o
combater o comertine nemome infor

Macao sem ter certeza da sua vera-

as cidade!

E muito comum as pessoas compar-

] ake ne@S? tilharem noticias sem checar se ain-

formacao procede, se € verdadeira e
com isso, alimentam a engrenagem das fake news.

Nao contribua para a propagacao de noticias falsas, ou seja, de menti-
ras!

Na duvida, nao compartilhe

Denunciar é Importante!

Nas redes sociais € possivel denunciar noti-
cias/conteudos e perfis falsos (fake).

Fique atento(a) e sempre que verificar a divul-
gacao de uma noticia falsa - fake news. — vocé
pode denunciar, na propria plataforma, o perfil
que esta veiculando aquela noticia/conteudo.

I

E por meio de denuncias que as plataformas
conseguem identificar contas falsas e conteu-
dos indevidos e tomar as providéncias.




Discurso
de odio

Voce sabe o que é?
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Em 2019, a Organizacao das Nacoes Unidas (ONU) lancou o documento
Estrategia e Plano de Acao das Nacoes Unidas sobre o Discurso de
Odio® , que € um plano abrangente para lidar com as causas e 0S
impactos do discurso de odio, de acordo com os padroes
internacionais de Direitos Humanos.

(...) o termo discurso de o6dio €& entendido como
qualquer tipo de comunicagao, seja discurso, escrita
ou comportamento, que ataque ou utilize linguagem
pejorativa ou discriminatoria com referéncia a uma
pessoa ou grupo com base em quem sao, por outras

palavras, com base na sua religiao, etnia,
nacionalidade, raga, cor, descendéncia, género ou
outro fator de identificagao.

Isto esta muitas vezes enraizado e gera intolerancia e
odio e, em certos contextos, pode ser humilhante e
causa divisao (ONU, 2019, p.02, tradugao livre).

De acordocom
este documento da
ONU (2019, p. 02)

De acordo com o Relatorio de Recomendagoes para o Enfrentamento
ao Discurso de Odio e ao Extremismo no Brasil (BRASIL/MDHC, 2023)4,
discursos de odio sao usados para alimentar o medo, a polanzagao,
frequentemente para ganhos politicos e com um custo imenso para as
comunidades e as sociedades. Incita a violéncia, exacerba as tensoes e
impede os esforcos para promover a mediacao e o dialogo.

As tecnologias do 6dio operam com forca pelas midias digitais, ligando
a desinformacao, aintencionalidade da criacao de noticias fraudulentas
e enganosas para obtencao de grupos especificos, podendo ser
considerada uma instrumentalizacao do odio operado em nivel de
guerra ativa.

3 ONU. Estratégia e Plano de Acdo das Nacdes Unidas sobre o Discurso de Odio. 2019.

Disponivel em:

https://www.un.org/en/genocideprevention/documents/advising-and- mobilizing/Ac-
tion_plan_on_hate_speech_EN.pdf Acesso em 21 de julho de 20235.

4 MINISTERIO DOS DIREITOS HUMANOS E DA CIDADANIA. Relatério de Recomendacoes
para o Enfrentamento do Discurso de Odio e o Extremismo no Brasil. 1. ed. - Brasilia: 2023.

Disponivel er% https://drive.google.com/file/d/Tu9gU06ZWbZaOfqgbzcqgatqo8yD-

) +

wWTClet/view?pli=]
Acesso em 0% de agosto de 2023.

A



https://www.un.org/en/genocideprevention/documents/advising-and- mobilizing/Action_plan_on_hate_speech_EN.pdf Acesso
https://drive.google.com/file/d/1u9gU06ZWbZaOfqbzcqatqo8yDwWTC1et/view?pli=1
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n * - A liberdade de expressao € o

direito das pessoas de falarem

Comodistinguira o auepensam Ela é garantioa
liberdade de e
expressao do

O discurso de odio & um
desses limites, pois fere a

discurso de 6dio? dignidade da pessoa e/ou

coletividade a que ela
pertence.

Discurso de 6dio nao € opiniao!

Comoidentificar
o discurso de
odio?

O discurso de odio possui duas carac-
teristicas basicas *:

| - Insulto e/ou ofensa a uma pessoa, in-
cluindo um grupo socialmente vulnera-
vel ao qual ela pertence;

Il - Fala, gesto, expressao que instiga a
violéncia, seja ela explicita ou implicita
na fala de quem agride.

5 FUNDACAOQO GETULIO VARGAS. Cartilha de Orientacao para vitimas de discurso de édio. 2020.
Disponivel em: https://www.ufrgs.br/ensinoremoto/wp-content/uploads/2020/08/cartilha-de-

orientacao-para-vitimas-de-discurso-de-odio-fgv-2020.pdf. Acesso em 14 de agosto de 2023.



https://www.ufrgs.br/ensinoremoto/wp-content/uploads/2020/08/cartilha-de- orientacao-para-vitimas-de-discurso-de-odio-fgv-2020.pdf.
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O discurso de odio pode caracterizar crime de racismo/preconceito®
no Brasil.

E importante destacar que, no Brasil, grupos socialmente vulnerabiliza-
dos como: mulheres, pessoas negras, povos indigenas, populacao LGB-
TOIAPN+, pessoas estrangeiras ou nacionais da regiao Norte e Nordes-
te, pessoas e comunidades pobres, pessoas com deficiéncia, criancas e
jovens perifericos negros, pessoas idosas, profissionais da educacao,
da ciéncia e daimprensa, e ainda comunidades e pessoas religiosas (no
Brasil, ocorre muita intolerancia as pessoas adeptas das religioes
nao-hegemonicas como as de matriz africana, religiosidades indigenas,
cigana e originarias de imigrantes e convertidos, como muculmanos e
judeus, por exemplo), sao o0s alvos mais frequentes de discurso de o6dio
e extremismo, alem de outras formas de violencias (tais como: misogi-
nia, racismo, etarismo, capacitismo, lgbtqifobia, xenofobia, intolerancia
religiosa’, para citar apenas algumas).

— Sim! No mundo contemporaneo, por
Dlscurso de muitas vezes, as plataformas de midias

6dio pode sociais sao utilizadas como instrumentos

para espalhar o discurso de 6dio numa

ocorrer na velocidade muito rapida.
internet‘, A rapidez com que as manifestagcoes
=

publicas acontecem na rede de internet
. * contribui para que discursos de odio

sejam praticados. Aléem disso, a dinamica
de interacao online € espontanea, imediata e, muitas vezes, comentarios
sao feitos sem qualquer “filtro”.

Porem, se engana quem pensa que a rede de internet oferece uma
sensacao de anonimato e que por 1sso as pessoas estariam protegidas
para o incentivo a pratica de crimes.

Alem disso, a violéncia que acontece no modo online, muitas vezes

resulta em situacoes de violéncia offline e vice-versa. Por isso, €
importante identificar e saber como combater o discurso de odio dentro
e fora das redes.

6 BRASIL. Lein®7.716, de 5dejaneiro de 1989 - Lei Caoc - O Crime de racismo esta previsto no “Art. 20. Praticar,
iInduzir ou incitar a discriminacao ou preconceito de raga, cor, etnia, religiao ou procedencia nacional”. Pena:
reclusao de um a tres anos e multa.

7 MINISTERIO DOS DIREITOS HUMANOS E DA CIDADANIA. Relatério de Recomendagdes para o
Enfrentamento do Discurso de Odio e o Extremismo no Brasil. 1. ed. - Brasilia: 2023. Disponivel em:

https://drive.google.com/file/d/Tu9gU06ZWbZaOfgbzcgatgo8yDwWTClet/view?pli=]
Acesso em 05 de agosto de 2023.



https://drive.google.com/file/d/1u9gU06ZWbZaOfqbzcqatqo8yDwWTC1et/view?pli=1
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ﬁ * | - Identificar e perceber 0s perigos

que podem causar na vida de uma
COmO pessoa ou da coletividade a que ela

podemos pertence.

pre\lenir = inibir :: - Nio ’dreproduzir/espalhar
£3 discurso de iscursos de édio.

odio?

coletivos dessa pratica.

Il - Promover conscientizagao
sobre o0s danos 1ndividuals e

IV - Denunciar. A denuncia é o primeiro passo para garantir a protecao
da vitima e a punicao da pessoa responsavel, alem de servir de base a
acoes do Estado para inibir o discurso de odio.

V - Informar possiveis vitimas dos discursos de odio sobre os canais
de denuncias.

O combate ao discurso de 6dio € uma agao que deve envolver
todos os setores sociais - agentes da educacao, liderancas
religiosas, comunitarias, empresariais, etc. - e particular-
mente os Estados, na busca por aumentar os esforgcos para
lidar com esse fenomeno?

8 A Comissao de Direitos Humanos das Nacoes Unidas (entre 1948 e 1966) criou um corpo de lei de Direitos
Humanos internacional baseado na Declaragao Universal dos Direitos Humanos (1948) para estabelecer os
mecanismos hecessarios para fazer cumprir sua implementacao e uso. Os dois documen GsFrincipais Sa0: 0
Pacto Internacional sobre os Direitos Civis e Politicos (PIDCP) e o Pacto Internacional sobre Direitos
Econdmicos, Sociais e Culturais (PIDESC). Ambos se tornaram lei internacional em 1976. Junto com a
Declaracao Universal dos Direitos Humanos, estes dois Convéenios compreendem o que se conhece como O
projeto de Lei Internacional dos Direitos Humanos.

Y\ Y & PV
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E 5 L) for a \Iitima Como ja mencionado nesta

de discu SO de Cartilha, o importante € denunciar!
odio. O que fazer?

Ecomo fazerisso?®

Se o discurso de odio
ocorreu online

——

Nao apague o conteudo!

Se o discurso de 6dio
ocorreu offline

———

Proteja-se!

Se voceé for vitima de discurso de odio
pelo meio virtual, a medida mais
importante € nao apagar a mensagem
ou e-mail. Ela sera sua unica prova.

E necessario se preservar e prezar
por sua seqguranca. E arriscado
responder a agressao diretamente;
na realidade, isso pode até
aumentar o risco de sofrer algum
tipo de violéncia fisica.

Recolha provas!

Quanto mais provas vocé recolher
do ocorrido, melhor! Pode ser
fotos, videos, imagens de cameras
de seguranca em locais publicos,
testemunhas, todo material que
possa ajudar a identificar as
PEess0as agressoras.

Se houver algum tipo de lesao,
procure uma Unidade de Saude e
faca o Boletim de Atendimento

Meédico.

Recolha provas!

Se a mensagem tiver sido trocada por
meio do celular, guarde uma imagem
da tela (print).

Se algum(a) amigo(a) tambéem tiver
recebido a mensagem, peca para
salvar e enviar para Voce.

E importante também armazenar a
manifestacao com todos os dados
possiveis: salve a tela com o
cabecalho das mensagens, o e-mail
original (se for o caso), link e data de

dCeESSO.

9 Tabela elaborada com base nas orientacoes constantes na Cartilha de
Orientacao para vitimas de discurso de odio. Fundacao Getulio Vargas.
2020- Dispontve] e —
https://www.ufrgs.br/ensinoremoto/wp-content/uploads/2020/08/cart
ilha-de-orientacao-para-vitimas- de-discurso-de-odio-fgv-2020.pdf.

Acesso em 14 de agosto de 2023.



https://www.ufrgs.br/ensinoremoto/wp-content/uploads/2020/08/cartilha-de-orientacao-para-vitimas- de-discurso-de-odio-fgv-2020.pdf. Acesso

Denunciel

Se possivel, va com alguma pessoa
de sua confianca a uma Delegacia
de Policia. A presenca de um(a)
defensor(a) ou advogado(a) para
orientacao nessas ocasioes
também & importante.

Busque apoio!

E importante buscar apoio em
pessoas de sua confianca. Ou ainda
em associagcoes € organizacoes
socials que acolhem e auxiliam as
pessoas que sofreram violéncia
(fisica, verbal ou virtual) decorrente
de discurso de odio. Vocé nao esta
sozinho(a)!
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Nesses registros, € fundamental que
seja possivel identificar a vitima e a
pessoa agressora, links e/ou, no caso
do WhatsApp, os telefones das
pessoas envolvidas.

Salve 0s arquivos em locais distintos,
de preferéncia em midias protegidas
contra alteracao, como pen-drive, HD
externo. Se possivel, com essas
provas, va ao cartorio fazer uma Ata
Notarial do conteudo.

Sem o recolhimento de provas, a
vitima pode nao conseguir comprovar
O crime praticado contra ela.

Denuncie!

Procure uma Delegacia de Policia mais
proxima, o quanto antes.

Embora existam delegacias especiali-
zadas em crimes cibernéticos'?, nem
todas as cidades contam com uma,
sendo possivel reqgistrar a ocorréncia
em qualquer delegacia.

No caso do discurso de odio online, o
tempo e fundamental para investigar e
punir as pessoas responsaveis.

Leve uma copia das provas armazena-
das e registre a ocorrencia.

VVa acompanhada de uma pessoa de
sua confianca, e se possivel, com
um(a) defensor(a) ou advogado(a).

Ao contrario do que muitas pessoas
pensam, € possivel rastrear e ter
acesso a determinadas “pegadas”, ou
rastros digitais, que sao deixados
gquando se navega na internet, mesmo
quando o perfil & falso (fake).

10 O NUCIBER - Nucleo de Combate aos Cibercrimes - foi criado no dia 18 de novembro
de 2005, por meio da Resolucao n° 293/0 i 1blj
do PR. Para maiores informacoes, acessar:

https://www.policiacivil.pr.gov.br/NUCIBER



https://www.policiacivil.pr.gov.br/NUCIBER
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Nao compartilhe a mensagem!

Nao € recomendavel reproduzir o con-
teudo através de prints ou compartil-
hamento.

Isso te expoe ainda mais, pois pode
atrair mais pessoas preconceituosas
resultar em mais ameacas.

Denuncie o conteudo para a platafor-
ma digital®

Na maioria das redes sociais (Face-
book, Twitter, Instagram, WhatsApp, You-
Tube, etc.), existe um botao de denun-
cia.

Esse mecanismo permite que o con-
teudo seja retirado ou até mesmo que
o(a) autor(a) seja bloqueado(a) ou ba-
nido(a) da plataforma. Caso isso nao
ocorra, vocé pode requerer a retirada
do conteudo, seja por meio de notifi-
cacao extrajudicial, seja pela via judi-
cial. Ainda, também é possivel pedir
judicialmente que o(a) agressor(a) nao
faca novas publicacoes sobre o tema
OU sobre a pessoa.

Busque apoio!

E importante buscar apoio em pessoas
de sua confianca. Ou ainda em asso-
ciagoes ou organizacoes sociais que
acolhem e auxiliam as pessoas que so-
freram violéncia (fisica, verbal ou vir-
tual) decorrente do discurso de odio.

o s




1a?

Em julho de 2021, a Assem-
bleia Geral da ONU procla-
mou o dia 18 de junhocomo o
Dia Internacional de Comba-
te ao Discurso de Odio.

b

vocCe sa
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| Cyberbullying
] Voce sabe
oquee?

O cyberbullying € um ato agressi-
vo e intencional, realizado porum
grupo ou um individuo através de
contatos por meios eletronicos,
de forma repetida ao longo do
tempo, contra uma vitima que
nao pode se defender facilmente.
(ALMEIDA, 2020, p.3)"

O cyberbullying atinge milhares de pessoas no mundo, e & praticado
mediante o uso da rede de computadores (internet) ou qualquer outro
dispositivo eletronico.

A popularizacao da internet o aumento das atividades online provocou um
aumento da frequéncia com que 0s crimes por meios eletronicos sao
praticados.

Cyberbullying € um tipo de violéncia que causa danos a saude como
qualquer outra forma de violéncia. Muitas vezes, devido a intensidade de
postagens, compartilhnamentos e imagens, o cyberbullying ganha impulso
e dimensao imensuraveis, sendo devastador e cruel para a vitima, pois
gera ansiedade, tristeza, depressao, baixa autoestima, isolamento social,
entre outros efeitos.

Nos casos de intenso compartilhamento, € muito comum a vitima acabar
perdendo a referéncia de quem sao as pessoas que a estao agredindo, nao
sabendo ao certo do que ou de quem precisa se defender!

Diversos grupos sociais, principalmente adolescentes - pois sao uma
parte da populacao que esta em processo de formagao e, em geral, possui
grande acesso as tecnologias de informacgao e comunicacgao (TICs) - sao
vitimas constantes de crimes virtuais, também conhecidos como crimes
ciberneéticos.

11 ALMEIDA, Flavio Aparecido. O cenario atual do cyberbullying e as possibilidades de
intervencao frente aos adolescentes. In: COSTA, Elson Ferreira (Org.). Psicologia em
Foco: Temas Contemporaneos. Editora Cientifica Digital, vol. 1, 2020.




24

Crimes cibernéticos’™ sao aqueles que

O que 5d0 se utilizam do envio de virus, progra-
considerados mas e codigos (geralmente por links)
crimes que sao prejudiciais e/ou maliciosos a
Ci bernéti cos? pessoa destinataria.

Também é crime cibernético o furto de
dados bancarios ou de pagamento com cartao, furto e venda de dados
corporativos, ou seja, de informacoes sigilosas, caracterizando invasao
de privacidade.

E)(emp]OS de Cyberbullying: chantagem; calunia; as-
cyberbuuying e sédio; intimidacao; fraudes eletrdnicas;
cyber extorsao fraude de identidades onde informacgoes
que se configuram pessoais sao roubadas e usadas; entre
cpmo qﬁ.mes outros.

CIbernetlcos: Cyber extorsao: exigir dinheiro para

evitar um ataque ameacado; violacao de direitos autorais; incitacao,
producao ou posse de pornografia infantil; terrorismo; discriminacao;
entre outros.

o Ecomose A X
manifestao
® vberbullying?

O cyberbullying pode acontecer de
varias maneiras. Conheca alguns

~ tipos mais comuns de manifes-
tacao ':
12 G7 Jduridico. Crimes na internet: quais sao as leis para esses
casos? 2021. Disponivel em:
https://blog.g7juridico.com.br/crimes-na-internet/ Acesso em 05
de setembro de 2023.
13 Adaptado conforme trabalho de MALDONADO, Maria Tereza.
Bullying e ciberbullying: o que fazemos com o que fazem conosco?

Sao Paulo: Moderna, 2011.

-



https://blog.g7juridico.com.br/crimes-na-internet/
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| - Mensagens de texto recebidas pelo celular, com teor agressivo;

Il - Fotos e videos produzidos em celulares e posteriormente enviados
para ameacar e hostilizar a vitima;

lll - Chamadas pelo celular com intencao de assediar a pessoa-alvo;
IV - E-mails com insultos e ameacas;

V - Salas de bate-papo (grupos de Whatsapp, por exemplo) em que se
agride constantemente uma das pessoas participantes;

VI - Persequicao por meio de programas de mensagens instantaneas,
como Messengere Whatsapp por exemplo;

VII - Paginas na Web (Facebook, Instagram, Twitter, entre outras) nas
quais as vitimas sao difamadas, ridicularizadas e informacoes pes-
s0ais sao divulgadas;

VIl - Divulgacao de videos e/ou imagens da vida intima da pessoa
sem seu consentimento;

IX - Pratica de extorsao mediante ameaca de exposicao da pessoa.

Comose
prevenirdo
cvberbullying?

E preciso ter muita cautela no
uso das plataformas digitais.
E paraisso, a tomada de algu-
mas precaucoes pode evitar
O cyberbullying.
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Algumas praticas indicadas como preventivas sao as seguintes '“:

| - Eduque-se
sobreo
cyberbullying:

Il - Preserve sua

privacidade
online:

Busque conhecer sobre 0 assunto e iden-
tificar suas formas de manifestacao, pois
assim VOCEé conseguira perceber com
mais rapidez se esta sendo vitima desse
crime virtual.

Evite exposicao em excesso de seus
dados pessoais, compartilhamento de sua
vida privada, de locais que frequenta, para
que suas informacgoes nao sejam utiliza-
das por pessoas mal-intencionadas para
lhe causar algum tipo de maleficio (a-

gressao, humilhacao, difamacao, insulto, ameacas, etc). Compartilhe
suas informacoes apenas com pessoas que vocé conheca, e isso pode
ser feito mediante as configuragcoes de privacidade acionadas nas
proprias plataformas de midia social.

lll - Pense antes
de publicar:

Isso é fundamental para manter a civilida-
de e o respeito online. O que é publicado
online (mensagens, imagens, comen-
tarios, etc) pode ser interpretado de di-
Versas maneiras pelas outras pessoas e
tanto pode afeta-las quanto pode reper-

cutir consequéncias a propria pessoa que fez a publicagao.
Uma vez publicada a mensagem, ela pode ficar online por varios anos.

|\/ - Bloqueie
a pessoa
agressora:

\/ - Busque
apoI1o0:

E a estratégia mais eficaz para enfrentar a
situacao e isso impede que a pessoa con-
tinue te acessando e fazendo insultos,
Provocacoes € ameacgas.

E importante buscar apoio em pessoas
e/ou profissionais de sua confianca. Ou
ainda em grupos de apoio e coletivos que
acolhem e auxiliam as pessoas que sofre-
ram algum tipo de violéncia, inclusive o
cyberbullying. Voceé nao esta sozinho(a):

2023 Disponivel em:

[ S S—

setembro de 2023. UNICEF. O que é cyberbullying € como para-10? 2020. Disponivel em:

14 Adaptado conforme os seguintes artigos: Blog Classnet.Tech. 5 formas de evitar o
cyberbullying. D
n * https:flmag.classnet.techf5—f0rmas—de-euitar—o-cyberbuﬂyiﬁr"ug]. TACESSD em 18 de

https://www.unicef.org/brazil/cyberbullying-o-que-eh-e-como-para-1d Acesso em 18 de

setembro de 2023.


https://blog.classnet.tech/5-formas-de-evitar-o-cyberbullying/.
https://www.unicef.org/brazil/cyberbullying-o-que-eh-e-como-para-lo
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V) = Denunc’ie () Procure uma delegacia mais proxima, ou

- _ uma delegacia especializada em crimes Ci-
cvherbulivine: pernéticos (se houver em sua cidade) e
. denuncie. A denuncia também pode ser
feita para a propria plataforma digital, ja que a maioria das redes sociais
(Facebook, Twitter, Instagram, WhatsApp, YouTube, etc.), disponibiliza um
botao de denuncia para os(as) usuarios(as). Ao denunciar, vocé pode
estar protegendo outra pessoa de ser vitima desse tipo de crime virtual.

Legislacao
aplicavel

a0s crimes
ciberneticos
e st o8 e S

cos no Brasil é bem recente. Sao
elas:

| - Estatuto da Crianc¢a e do Adoles-
cente (Lein®8.069, de 13 de julho
1990) '°, que no artigo 241 trata com rigor os crimes cibernéticos envol-
vendo pornografia infantil.

Il - Lei Carolina Dieckmann (Lei n°12.737, de 30 de novembro de 2012)
16, que alterou o Codigo Penal Brasileiro, tipificando como crime e defi-
nindo punigoespara os crimes ciberneticos (artigos 154-A e 154-B e
seus respectivos paragrafos).

1l - Lei n°13.185, de 6 de novembro de 2015 7, que institui o Programa
de Combate a Intimidacao Sistematica (Bullying) que trata de crimes re-
lacionados ao bullying digital e questoes relacionadas ao assunto.

IV - Lei Cad - Lein®7.716, de 5 de janeiro de 1989 '8, que define os crimes
resultantes de preconceito de raca ou de cor (praticados em qualquer
ambiente - fisico e/ou virtual).
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V - Lei n°® 14.155, de 27 de maio de 2021, que alterou o Codigo Penal
Brasileiro e tornou mais rigorosas as punigoes para os crimes ciberneti-
cos que envolvem a violagao de dispositivos informaticos, furtos e es-

telionatos realizados pelos meios digitais.

3R A 2i N° 8.069 de

Dentre esta legislagao, a Lei Carolina Dieckmann (Lei n°®
12.737, de 30 de novembro de 2012) € considerada a de
maior repercussao, pois foi a partir dela que a frequente
pratica de extorsao mediante ameaca de exposicao da
pessoa foi tipificada, possibilitando a aplicagao de
sangoes.

Com essa regulamentagao, os crimes cibernéticos
passaram a ser punidos com o rigor que merecem, e como
passar do tempo a legislacao vai send atualizada de
acordo com a necessidade.

2 de 1ulho S .+l-l_: em:

https: waw planalto.gov. brlccwﬂ 03/1eis/18069.htm Acesso em 04 de setembro de 2023.

16 BRASIL Lel n° 12 737 de 30 de novembro de 2012), canhemda cc:mf.:: Lei Carolina Dieckmann, que alterou o

crimes cibernéticos. Disponivel

Co

em: https:/lwww.planalto.gov.brlcciuil_OEl_atozm1— 2014/20121ei/112737.htm |Acesso em 04 de setembro de

20235

2R A a1 N° 2

- r
2 [ de novemnhro e i al® ~Yank

https: waw nlanalto c:ou bri/ccivil 03/ ato2015- 20 18720 ISH /TT3185.htm.| Acesso em 04 de setembro de 2023.

18 BRASIL. - Lei Caod - Lei n® 7.716, de 5 de janeiro de 1989. Disponivel em:

https://www.planalto.gov.br/ccivil_03/leis/17716.htm. Acesso em: 04 de setembro de 2023.

19 BRASIL. Lei n®14.155, de 27 de maio de 2021. Disponivel em:

https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/1ei/114155.htm|Acesso em: 04 de setembro

—de 2023.


https://www.planalto.gov.br/ccivil_03/leis/l8069.htm
https://www.planalto.gov.br/ccivil_03/leis/l8069.htm
https://www.planalto.gov.br/ccivil_03/_ato2011- 2014/2012/lei/l12737.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13185.htm.
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13185.htm
https://www.planalto.gov.br/ccivil_03/leis/l7716.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14155.htm
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Denunciar
¢ importante!

Se vocé for vitima de cyberbull-
ying ou de qualquer outro crime
cibernético € muito importante
fazer a denuncia. Para isso, com-
pareca a delegacia mais proxima
para O reqistro do boletim de
ocorréncia.

Nas cidades grandes e/ou capi-
tais ja existem delegacias espe-
cializadas para crimes cibernéti-
cos. Sendo assim, se o crime for
cometido em uma destas cida-
des, compareca na delegacia es-
pecializada imediatamente.

A denuncia também pode ser
feita para a propria plataforma di-
gital, ja que a maioria delas dispo-
nibiliza um botao de denuncia
para os(as) usuarios(as).

?

Em Curitiba/PR, existe a Delegacia de Crimes Virtuais -
Nucleo de Combate aos Cibercrimes (NUCIBER).

o F

E a denuncia de um crime cibernético pode ser feita
eletronicamente no site da Policia Civil do Parana.

Para mais informacoes, consulte o site:
https://www.policiacivil.pr.gov.br/NUCIBER

G
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@
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https://www.policiacivil.pr.gov.br/NUCIBER

30

Como obterapoioe
quais os canaisde
denunciainstitucionais
em caso de violencia
sofridas na UNESPAR?

¥

» < sova

Acesse a Instrucao Normativa N° 01/2023 PROPEDH /DDH -
UNESPAR, disponivel em:

https://propedh.unespar.edu.br/assuntos/documentos/instru-
coes-normativas/in-001-23-atendimento-em-situacao-de-viola
cao-de-direitos-humanos.pdf € saiba sobre as formas de solici-
tacao de apoio, as competéncias e atribuicdes de cada instancia
institucional envolvida, os prazos para atendimento e os procedi-
mentos para a garantia de privacidade e siqgilo.

Voce tamem pode obter informacoes em:

= Do site da PROPEDH:
https://propedh.unespar.edu.br

- Da pagina da Campanha UNESPAR + Inclusiva: https://www.unes-
parinclusiva.com.br



https://propedh.unespar.edu.br
https://www.unesparinclusiva.com.br

Sl

Ca ngis Qe
denunCIa
nacionais

- Delegacias de policia ou
delegacms especializadas

Em algumas cidades do Brasil ja
existem delegacias especializadas
em investigar crimes ciberneticos,
tais como cyberbullying, discurso de
odio (praticados online e/ou offline),
entre outros, mas se em sua cidade
nao houver uma delas, a

ocorréncia pode ser registrada em
qualquer delegacia de policia.

I - Canais telefonicos de
abrangéncia nacional

Também existem servigos telefonicos que possibilitam a denudncia de
forma anOnima. A pessoa recebe um numero de protocolo para
acompanhar o andamento da denuncia:

Disque 100 (denuncia de violagao de direitos humanos): funciona 24
horas por dia, com discagem gratuita de qualquer telefone ou celular. E
gratuito e confidencial.

"

Ligue 180 (Central de Atendimento a mulher em situagao de
violéncia): € um servico publico que funciona 24 horas por dia, todos os
dias da semana. A ligacao é gratuita, confidencial, e atende todo o
territdrio nacional e também pode ser acessado em outros paises. O
Ligue 180 tem o objetivo de receber denuncias de violéncia e orientar
as mulheres sobre seus direitos e sobre as normas de protecao,
encaminhando-as para outros servigos quando necessario.

Disque 190 (acionar emergencia policial): caso o crime ocorra em um
local que nao tenha uma delegacia especializada esse é o telefone geral
para que a denuncia seja feita. Também pode ser feita denuncia de
forma anonima.



Il - Sites especializados para acolhimento de denuincias

Existem entidades governamentais e organizagoes sociais que se
propoem a auxiliar a vitima de crimes cibernéticos - por exemplo,
cyberbullying e discurso de 6dio virtual ou offline - e que disponibilizam
sites especializados para acolhimento de denuncias, as quais podem,
inclusive, ser feitas anonimamente. A pessoa recebe um numero de
protocolo para acompanhar o andamento da denuncia.

Conhecga alguns sites:

Humaniza Redes:

https://www.humanizaredes.gov.br/

Camara dos Deputados:
http://www?2.camara.leg.br/atividadelegislativa/comissoes/comissoes

-pemanentes/cdhm/denuncie-crimes-de-direitos-humanos

Policia Federal:
http://denuncia.pf.gov.br/ (crimes praticados online que difundam

conteudo misdégino)

| ONG Safernet:
https://new.safernet.org.br/denuncie

Treta aqui:
https://www.tretaqui.org/
(denuncias de violéncia politica nas redes sociais)

Proteja Brasil:
http://www.protejabrasil.com.br/br/
(denuncias de vioiéncia contra criancas e adolescentes e outros



https://www.humanizaredes.gov.br/
http://www2.camara.leg.br/atividadelegislativa/comissoes/comissoes- pemanentes/cdhm/denuncie-crimes-de-direitos-humanos
http://denuncia.pf.gov.br/
https://new.safernet.org.br/denuncie
https://www.tretaqui.org/
http://www.protejabrasil.com.br/br/
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